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EN LA INDUSTRIA

Independientemente de o que en cada momento reflejen los medios -en noviembre de
2017 hablaban del declive de la industria manufacturera estadounidense [1], mientras que
en enero de 2018 reconocian crecimientos, para el sector, superiores a lo esperado [2]- o
cierto es que para quienguiera gue, hoy, se acerque a una disciplina como la Ciberseguiri-
dad Industrial y, ademds, pretenda hacerlo adoptando una perspectiva elevada, distante,

amplia, que favorezca la obtencion de una vision de
conjunto de las necesidades del sector, se hace senso-
fo plantear la siguiente cuestion: ¢habord [en el futuro cer-
cano] industria a la que proteger? Y es que las alarmas
salfan en cuanto se analiza la evolucion que ha sufrido
el ecosistera industrial en las Ultimas décadas.

Un reciente informe de la firma McKinsey [3] deja poco
margen para la duda: a) en 1980, en EEUY, la antigUe-
dad promedio del equipamiento de una fébrica era de
7 anos, cuando hoy es de 9 anos; b) la propia anfiglie-
dad de una fdbrica estadounidense era, de media, de
16 ahos en 1980, siendo hoy de 25 anos; ¢) el nimero
de fdbricas en EEUU ha caido un 25% en los Ultimos 20
anos; y d) el nimero de empleos en el sector manufac-
furero estadounidense se ha visto mermado, en el frans-
curso de dos décadas, en un 33%. Datos, fodos ellos,
gue describen una situaciéon nada prometedora para
la industria actual; pero que, la propia McKinsey estima,
podria revertise con un programa anual de inversiones

que la firma valora en tormo a los 115.000 millones de
ddlares/ano.

Seria mds que razonable pensar que parte de tales in-
versiones, hoy, podran tener como destino la transfor-
macién digital de la Industria. El vigente paradigma de
la «IV Revolucion Industrial» en cualquiera de sus acep-
ciones -«industria 4.0», «Intemet industrial de las cosas»,
«industria conectada», «industria o fdbrica inteligente»,
etc.- ocupa, cada dia, portadas en la prensa espe-
cidlizada (e, incluso, en la generalista). Las promesas de
la fransformacion digital del sector industrial parecen su-
perar ampliamente sus desafios y, consecuentemente,
quienes han abanderado la coniente digitalizadora en
primer lugar -y con aparente éxito- acalban convertidos,
habitualmente, en referente para el resto del sector. Tal
ha sido el caso de General Electric, cuyos esfuerzos en
este ferreno han venido siendo ampliamente reconoci-
dos, desde 2011.

El vuelco de General Electic hacia lo digital, su propia
consideracion como «LA” (mayusculas) empresa indus-
frial digital», se ha asentado sobre la creacion de una
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FIGURA 1
COTIZACION DE LA ACCION DE GENERAL ELECTRIC EN EL PERIODO 2011-2018 (EN DOLARES)

Fuente: iTTi (elaboracion propia a partir de datos de Yahoo Finance)

serie de nuevas capacidades (adopcion masiva de
sensores en sus productos, desarollo de la plataforma
software Predix para la Internet industrial de las cosas,
modermizacion de sus procesos intemos, etc.) y en la
evolucion de su modelo de negocio en consonancia
con una renovada oferta industrial, conformada por los
nuevos productos y servicios digitalizados.

Sin embargo, a pesar de que en el caso de Generdl
Electric ciertos beneficios de la transformacion comen-
zaron pronto a hacerse patentes -incluida una mejora
en los margenes-, cabe, en este punto, volver a pre-
guntarse: ¢habord [en el futuro cercano] industria, trans-
formada digitalmente, a la que proteger?

Dicho de ofro modo, {constituye, el esfuerzo requerido
por el proceso digitalizador, garantia suficiente para ver
cumplidas las promesas de la transformacion? En suma,
épiensa Ud. gue compensa, que las empresas industria-
les estardn por la labor de hacer esta travesia? iPiénselo
dos veces!

Las reflexiones que los profesores Thomas H. Davenport
(Babson College) y George Westerman (Instituto Tecnolé-
gico de Massachussets) recogen en su reciente articulo
«Why so many high-profile digital fransformations fail?»
(¢Por qué fracasan tantas fransformaciones digitales de
alto perfil?) [4] desvelan la redlidad que esconde el caso
de General Electric. Como muestra, considere el dato
de que la cotizaciéon alcanzada por el conglomerado
industrial en el momento de escribir estas lineas- sep-
fiembre de 2018- estd en los mismos niveles de hace
siete anos -septiembre de 201 1-, cuando General Elec-
fic comenzalba su vigje fransformador. Y ello, véase la
figura 1, tras una caida continuada durante, al menos,
el Utimo par de anos.

Como recuerdan Davenport y Westerman, no todo fue-
ron luces en la transformacion digital de General Elec-
fic, hasta el punto de que la impaciencia de ciertos
accionistas activistas forzd, primero, la renuncia de Jeff
Immelt -gran impulsor de la digitalizacién- como conse-
jero-delegado de la compahia -lo ha sido hasta hace

un ano-; y, después, la recrientacion de su sustituto, John
Flannety, hacia la reduccion del gasto como eje central
de una nueva estrategia corporativa.

Los anteriores pdnafos muestran un panorama en el que
se hace dificil ubicar la [ciber] seguridad como principal
preocupacion del sector industrial. Por el contrario, fac-
fores como la competencia (por ejemplo, el mayor o
menor 1irdn de los productos propios, frente a los de ter-
ceros), las resfricciones financieras (derivadas de la co-
yuntura econdmica) o el cortoplacismo (materializado,
por ejemplo, en la impaciencia de los inversores, como
se ha sefalado) si parecen merecer un lugar preferen-
cial, fanto en la lista de prioridades del sector, cuanto
en las agendas de los individuos que estdn al frente del
mismo. iUnos mimbres, por fanto, con los fambién ha-
br& de contar quien, como ya se ha dicho, se aproxime
a la Ciberseguridad Industriail

Fragilidad digital ¢

Mds alld de las fransformaciones fallidas o no satisfac-
forias, condicionadas por factores como los arniba ex-
puestos, los esfuerzos de digitalizacion tienen una deri-
vada adicional, relacionada con el senalado nivel de
impaciencia de los inversores y podria decirse que, en
general, con las «prisas» de los diferentes grupos con in-
fereses en la organizacion. Una derivada que se traduce
en la capacidad de la organizacion, habilitada por el
uso de lo digital, de ofrecer sus productos o servicios, y/o
de dar respuestas, de manera agil.

Cabe presumir, de hecho, que la conversion de la or-
ganizacién en una entidad agil pasa por ser una de las
metas clave del proceso de transformnacion digital. No
obstante, asumir tal afimacion- «iLa digitalizacion me
hace mds agill»- resulfaria en exceso inocente, si uno
no fuese, ademds, consciente de que lo que puede
hacerle, en redlidad, es mds «fragil».

En 2013, los profesores Kaganer, Zamora y Sieber de
la IESE Business School introdujeron [5] el concepto de
«densidad digital» como una consecuencia directa de
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FIGURA 2
LISTA, NO EXHAUSTIVA, DE PAISES DOTADOS DE UNA ESTRATEGIA (AGENDA) DE CIBERSEGURIDAD
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la coniente digitalizadora: «Por densidad digital enten-
demos -decian- el nimero fotal de personas, cosas y
procesos con conexion persistente a Internet en una
unidad de actividad social, como una organizacion, un
mercado, un pais o el planeta. Con el adietivo persis-
fente queremos fransmifir Ia idea de que estas conexio-
nes siempre estén activadas y facilitan una interacciéon y
fransferencia de informacion sin limitaciones».

No obstanfe, quedarse sdlo con la imagen de que la
creciente densidad digital es fuente de valor para la
organizacion y sus interesados -icuanto mayor sea el
ndmero de datos conectados [persistentermente], me-
jorl- conduce, cuando menos, a adaguirr una visiéon muy
parcial de la realidad que la fransformacion digital es-
conde: sus beneficios son claros, pero también lo son
sus peligros. iLos riesgos de la aplicacion y uso de o
digital son, lamentable y fambién crecientemente, in-
cuestionables!

De ese modo, el concepto de «fragiidad digital» surge
como contrapeso necesario al de la densidad de las co-
nexiones. Sinfetizando los palalbras del consultor joponés
Wiliom Saito [6] cabe recordar que la seguridad es un fre-
no para las organizaciones; es el freno que limita la erosion
del valor generado por las mismas (una erosion producida
como efecto [negativo] del ineludible riesgo digital).

La fragiidad digital es funcion de la densidad digital;
en definitiva, 1o es de la creciente dependencia de lo
digital que, hoy en dia, padecen las «unidades de ac-
fividad social» (organizaciones, mercados, paises, etc.).
Ademds, la fragilidad digital es, tamibién, funcion de la
falta de conciencia sobre la referida dependencia y sus
consecuencias.

Por tanto, catoria definir la frogilidad digital como agque-
lla cualidad de una organizacion que determina su sus-

ceptibiidad a sufrir alglin incidente, con origen en «lo
digital», que perturbe su actividad (ademds de provocar
ofras consecuencias para las personas, el patrimonio o
el medioambiente); y de cuya posible materializacion
no siempre existe conciencia. Una definicion que descri-
be con nitidez la coyuntura en la que se encuentran No
pocas organizaciones -muchas de ellas, sin duda, del
dmbito industrial- y que, consecuentemente, justifica la
necesidad de protegerse.

La necesidad de protegerse

Parece evidente que el deseo de procurarse proteccion
ha estado siempre presente -desde que el homlbore pisa
la faz del planeta- como necesidad primaria, y primiti-
va, de cualquier individuo, colectivo u organizacion.

Hasta no hace mucho tiempo, eran las fortalezas de
piedra las que confriibuian a ofrecer esa proteccion. El
Castillo de San Marcos -en la actuadlidad, Castillo de San
Marcos National Monument y, por tanto, parte del catdlo-
go de infraestructuras cricas de los EEUU-, construido por
los espancles en el Ultimo fercio del siglo XVII, cumplié ese
cometido para los intereses de la corona de Espana al
proteger la ciudad de San Agustin -la mds anfigua de los
EEUU, ubicada en la costa nororiental del actual estado
de Florida- de las incursiones realizadas por los brifdnicos.
En la ofra punta del mundo, fambién los rusos recurrieron,
en el siglo XIX, a las ventajas de una pequena forfaleza,
Fuerfe Alejondria, construida en la desembocadura del
rio Sochi'y cuna de la ciudad-balneario homdénima, para
proteger esa zona de la costa del Mar Negro ante posi-
bles ataques de los circasianos(1).

Hoy en dia las amenazas son otras y, de igual modo,
son tfambién ofros los mecanismos de proteccion a los
que se recurre. Como parte de estos, y ante el nuevo
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FIGURA 3
ALCANCE DEL ESTUDIO REALIZADO: 15 PAISES

Fuente: iTTi

escenario digital, los paises han abandonado la cons-
fruccion de fortalezas de piedra y estén optando por
desarroliar politicas publicas que constituyan un primer
paso, tanto para ellos, como para sus administrados
-empresas y ciudadanos-, en el camino hacia la ate-
nuacion de su fragilidad digital.

Una de las materializaciones mds habituales de tales
poliicas son las denominadas «estrategias nacionales
de ciberseguridad». Hoy la proporciéon de estados que
disponen de su propia estrategia de ciberseguridad su-
pera ampliomente la relacion 1 a 4: mds de uno de
cada cuatro estados, grandes y pequenos, ya han he-
cho publicas sus «ciber-agendas» (véase la figura 2);
hay ofros muchos frabajando en ellas. (Por cierfo, para
estos Ultimos vaya la siguiente recomendacion: iAprove-
chen la ocasidn y no cometan el error de quienes ya les
han precedido, de adjetivarias como «nacionales»! Las
estrategios de ciberseguridad, ni son nacionales -si Ud.
observa en detalle cualguiera de ellas, verd, casi con
fotal seguridad, que enciera una aproximacion baso-
da en la cooperacion infemacional para abordar el
problema-, ni deberian serlo en un espacio sin fronteras
como es el ciberespacio. Reflexione por un momento:
¢estaria Ud. cdémodo, teniendo intereses empresariales
en un pais como la India, en cuya estrategia de ciber-
seguridad sélo tuviese cabida un enfoque estrictamente
nacional/local).

Una perspectiva (casi) global §

Durante el ejercicio 2017-2018, desde iTTi se participd
activamente en la realizacién de un estudio [7] cuya
motivacion ha sido explorar la forma en que un deter-
minado conjunto de paises ha abordado -si es que lo
han hecho (incdgnita cuya resolucion se encontrabba en
el germen mismo del frabajo planteado)- la fragilidad
digital de su Industria. Md&s especificamente, la de los
sistemas de control que sustentan los procesos produc-
fivos en sus fdbricas y demds instalaciones industriales.

Los paises elegidos (vease la figura 3) -a prior casi todos
europeos, lo que ha determinado el titulo del informe
final (2)- han sido, originalmente: Alemania, Belgica,

Espana, Francia, Holanda, Italia, Portugal, Reino Unido,
Rumania y Turquia. De igual modo, se considerd opor-
funo incorporar a Suddfrica por lo relevante de algunos
aspectos de su redlidad corporativa. Posteriormente, la
lista quedaria amplioda con la inclusion de China, EEUU
y Singapur.

Finalmente, Rusia, cuyo andlisis no se contempld en un
principio, ha recibido, por tal motivo, un tratamiento es-
pecifico. Ello, y pese a no haber sido incluida en el infor-
me final en el momento de su publicacion, no ha im-
pedido identificar algunos hallozgos de interés que han
querido recogerse en esta sintesis del informe original.

Esta amplia y variada seleccidn de paises ha permiti-
do obtener una vision casi global de las politicas que
actualimente imperan, en unas y otras geografias,
para combatir la fragilidad digital del macrosector
Industria.

iEl refo no ha sido menor! Al elevado nimero de paises
que se ha pretendido analizar, ha habido que sumar la
gran disparidad idiomdtica de los mismos y el notable
ndmero de documentos revisados. Han llegado a mao-
nejarse mds de un centenar de fuentes bibliogrdficas
distintas, escritas en mds de diez lenguas diferentes.

Aun asi, la principal dificultad ha venido de la mano del
dindmico comportamiento que se ha observado en la
propia legislacion. Una legislacion tan cambiante -casi
en permanente actualizacion-  dificulta, sin duda, un
andlisis sosegado -las conclusiones obtenidas hoy, pier-
den su validez manana, a la luz de un nuevo texto le-
gal-; y dificutta, mds si cabe, su adopcion y aplicacion
a quienes son sus destinafarios Ultimos: los administra-
dosflegislados. Una legislacion tan cambiante denota,
en definitiva, inmadurez, bien de la legislacion misma,
bien de la materia que aquella frata de regular.

Bajo estas premisas y dificultades, el andlisis realizado
ha fratado de abarcar, amén de ofros aspectos nor-
mativos generales, la doble vertiente de la regulacion
y la autorregulacion; esto es, estrategias nacionales de
ciberseguridad, por un lado, y cédigos de gobiemo cor-
porativo, por ofro. De todo ello se hablard en las pdginas
que siguen.
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TABLA 1
ESTRATEGIAS DE CIBERSEGURIDAD IDENTIFICADAS Y ANALIZADAS

Pais

Estrategia de Ciberseguridad

Alemania

«Estrategia de Ciberseguridad para Alemania 2016» (2016)
URL:: https://www.bmi.bund.de/cybersicherheitsstrategie/BMI_CyberSicherheitsStrategie.pdf (aleman)

Bélgica

«Estrategia de Ciberseguridad .be: Proteger el Ciberespacio» (2012)

URL:: https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/ncss-be-fr (francés)

«Estrategia de Cibeseguridad para la Defensa» (2014).

URL:: https://ccdcoe.org/sites/default/files/strategy/Belgian%20Defence%20Cyber%20Security%20Strategy. pdf (inglés)

China

«Estrategia de Ciberseguridad Nacional» (2016)
URL:: http://www.cac.gov.cn/2016-12/27/c_1120195926.htm (chino)

EEUU

«Ciberestrategia Nacional de los Estados Unidos de América» (2018)

URL:: https://www.whitehouse.gov/wp-content/uploads/2018/09/National-Cyber-Strategy.pdf (inglés)
«Estrategia de Ciberseguridad del Departamento de Interior de los EEUU» (2018)

URL:: https://www.dhs.gov/sites/default/files/publications/DHS-Cybersecurity-Strategy 1.pdf (inglés)

Espana

«Estrategia de Ciberseguridad Nacional 2013» (2013)

URL:: hftp://www.dsn.gob.es/es/file/146/download?token=KI839VHG (espanol)

«Estrategia de Seguridad Nacional 2017» (2017)

URL:: http://www.dsn.gob.es/sites/dsn/files/Estrategia_de_Seguridad_Nacional_ESN%20Final.pdf (espanol)

Francia

«Estrategia Nacional Francesa para la Seguridad del Ambito Digital» (2015)
URL:: https://www.ssi.gouv.fr/luploads/2015/10/strategie_nationale_securite_numerique_es.pdf (espanol)

Holanda

«Agenda de Ciberseguridad Nacional» (2018)
URL:: hftps://www.ncsc.nl/binaries/content/documents/ncsc-en/current-topics/national-cyber-security-agenda/1/National%2BCy-
ber%2BSecurity%2BAgenda.pdf (inglés)

ltalia

«Marco Estratégico Nacional para la Seguridad del Ciberespacio» (2013)

URL:: https://www.sicurezzanazionale.gov.it/sisr.nsf/wp-content/uploads/2014/02/italian-national-strategic-framework-for-cybers-
pace-security.pdf (inglés)

«Plan Nacional para la Protecciéon Cibemética y la Seguridad Informdtica» (2017)

URL:: http://www.govemao.it/sites/govemo.it/files/piano-nazionale-cyber-2017.pdf (italiano)

Portugal

«Estrategia Nacional de Seguridad del Ciberespacio» (2015)
URL:: https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/Portuguese National Cyberspace Secu-
rity_Strategy EN.pdf (inglés)

Reino Unido

«Estrategia de Ciberseguridad Nacional 2016-2021» (2016)
URL:: https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/national_cyber_security_strategy 2016.
pdf (inglés)

RumMania

«Estrategia de Ciberseguridad de Rumania» (2013)
URL:: https://cert.ro/vezi/document/NCSS-Ro (inglés)

Rusia

«Concepto de Estrategia de Ciberseguridad de la Federacion Rusa» (2014)

URL:: http://council.gov.ru/media/files/41d4b3dfodb25cea8a73.pdf (ruso)

«Doctrina de Seguridad de la Informacion de la Federacion Rusa» (2016)

URL:: http://www.mid.ru/en/foreign_policy/official_documents/-/asset_publisher/CptiCkB6BZ29/content/id/2563163 (inglés)

Singapur

«Estrategia de Ciberseguridad de Singapur» (2016)
URL:: https://www.csa.gov.sg/~/media/csa/documents/publications/singaporecybersecuritystrategy. pdf (inglés)

Suddfrica

«Marco Nomativo de Ciberseguridad Nacional para Suddfrica» (2015)
URL:: https://www.gov.za/sites/default/files/39475_gons09.pdf (inglés)

Turquia

«Estrategia de Ciberseguridad Nacional 2016-2019» (2016)
URL:: http://www.udhb.gov.tr/doc/siberg/UlusalSibereng.pdf (inglés)

Fuente: iTTi

Andlisis de las politicas plblicas materializadas en
las estrategias de ciberseguridad  §

del andlisis ejecutado. Las estrategias de cibersegu-
ridad identificadas y revisadas quedan resumidas en
la tabla 1.

Sintetizar aqui el estudio llevado a cabo se antoja
una tarea nada sencilla, dadas las comprensibles
limitaciones espaciales de esta monografia, y de
este arficulo en particular. No obstante, a ese fin y
con el dnimo de acercar al lector la informacion
mds relevante, se ha creido oportuno adoptar una
presentacion tabular de la informacion recabada,
clasificada y analizada. Ello habrd de serwvir para fa-
cilitar la comparativa entre paises y, al mismo tiem-
po, para extraer las conclusiones mds destacadas

Como ya se ha sefalado en otfro punto de este arti-
culo, hay una clara tendencia -no en todos los pai-
ses- a utilizar el adjetivo «<nacional» para calificar las
diferentes estrategias. Y ello, a pesar de la, también
clara, vocacion internacional de todas ellas, como
se explicitard, y del undnime reconocimiento de que
la colaboracion resulta un elemento clave en el es-
fuerzo de atagjar la fragilidad digital de naciones y
organizaciones.
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TABLA 2-1
ANALISIS DETALLADO DE LAS ESTRATEGIAS DE CIBERSEGURIDAD (1/3)
Pais Alemania Bélgica China EEUU Espana
«Estrategia
«Estrategia de de Ciberse- | eyategia de
Documento Ciberse uri%o d para guridad .be: Cibersg il «Ciberestrategia Nacional de los | «Estrategia de Ciberseguri-
Alemgnio 2012» Proteger el dad Ncc%nol» Estados Unidos de América» dad Nacional 2013»
Ciberespao-
cio»
Afo 2016 2012 2016 2018 2013
Generacion 29 (prev. 2011) 19 19 59 (pr. 2003, 2009, 2013, 2017) 19
grandes
enormes oportunida- pofencial oporfunidades otencial econdmico
Justificacion portur cientificoy | econdmicas, prosperidad econdémica P o Y
des y potencial L N competitividad
econdmico sociales y
culturales
Proteccién de
valores funda- . " . . .
mentales, dere- S S S S S
chos y deberes
Responsabilidad
/ sen5|blllzg<:|on NO NO NO No .SI .
de consejeros y (objetivo)
directivos
Espiritu interna- especifica generica especmcg especffica especifica
) A (coopera- (cooperacion - =
cional (liderazgo) A : . (cooperacion) (cooperacion)
cion) y asistencia)
si S si
Promocion del Si ) (estimulacion ) » o Si
P . (estimula- . (innovacion, eliminacion de ) ) s
sector ciber local (fortalecimiento) s [del crecimien- : ) A (infernacionalizacion)
cion) to]) barreras, infernacionalizacion)
especifica
(Leyde 1
) de julio de -
Normativa de " " L genérica
roteccion de especifica 2011 sobre especifica genérica (normativas soore profec-
i?wfraesfructuras (Ley de Seguridad de | la seguridad | (Ley de Ciber- | (se mencionan algunos sectores cién de infraestructuras
o las Tl de 2015) y proteccion seguridad) estratégicos) "
criticas . ) criticas)
de infraes:
fructuras
criticas)
especifica "
) (SCADA/ especifica )
Ciberseguridad genérica sisternas (sistemas de . genérica
industrial (Industrie 4.0) de control control auto- (sector industrial)
: ) matizados)
industrial)
Indicadores - - - - -
Presupuesto - - - - -

Fuente: iTTi

De igual modo, se hace patente la disparidad idiomdtica
de los documentos analizados. Si bien se ha fratado de
acudir priorifariamente a fuentes en inglés -el informe ori-
ginal a que se refiere este articulo fue publicado en dicho
idioma-, no siempre ha sido posible. La relativa novedad
de dlgunos de los documentos ha podido confribuir a
ello, haciendo que no estén disponibles las fraduccio-
nes al inglés en el momento en el que se redactan es-
fas lineas; aungue dicha justificacion, naturalmente, no
aplica en todos los casos. En particular, Espana es uno
de los paises no anglopariantes que ofrece una edicion
de su estrategia en inglés; no obstante, para este articulo
ha preferido referenciarse la edicion en espanal. En este
mismo sentido, cabe destacar el caso de Francia que

ofrece su estrategia en francés, inglés y espanol, edicion
que también ha sido de preferencia en esta ocasion.

Tanto en este frente, el de los estrategias de cibersegqu-
ridad, como en el de los cddigos de gobiemo corpora-
fivo, de los que se hablard mds adelante, se ha fratado
de poner la atencidn en un documento concreto y es-
pecffico que centralizara la regulacion en la materia, en
cada pais. Sin embargo, en los casos de Bélgica, EEUU,
Espana, Italia y Rusia se identifican, aqui, documentos
adicionales por su estrecha relacion con el «principal» o
porque, de algun modo, lo complementan. Asf;

a. enelcaso belga se hace referencia de su ciber-es-
frategia para la Defensa;
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TABLA 2-2
ANALISIS DETALLADO DE LAS ESTRATEGIAS DE CIBERSEGURIDAD (2/3)
Pais Francia Holanda Italia Portugal Reino Unido
«Marco «Estrategia «Estrategia de
«Estrategia Nacional Francesa «Agenda de Estratégico Nociono? de Ciberse guri dad
Documento para la Seguridad del Ambito Ciberseguridad Nacional para Sequiidad del Nooioncgj 2016-
Digital» Nacional» la Seguridad del °9 .
Clberespacion Ciberespacio» 2021»
ARo 2015 2018 2013 2015 2016
a
Generacién 10 3 [p;%v].;)m 1 10 10 29 (prev. 2011)
oportunidad beneficios economia e
Justificacion prosperidad econdmica porunia prosperidad econdémicos y o
econdmica . infimidad
sociales
Proteccién de valores
fundamentales, derechos Si Si Si Si Si
y deberes
Responsabilidad / sensi- Si
bilizacién de consejeros y No No No No (plan de puesta
directivos en marcha)
especffica especifica especffica especffica especifica
Espiritu interacionall (coop eracion) (cooperaciony (coop eracion) [coop eracion) (asociacion y
P liderazgo) P o liderazgo)
Si
S S (estimulacion
Promocion del sector Ciber | (romocién e infemacionall- | (certficacién, S S [del crecimien-
local zacion) 14D, innovacion) (desarrollo) (innovacion) to, la innovacion
' y la inferacio-
nalizacioén])
genérica
(se menciona, genérica
simplemente, (adecuado
especffica la Directiva marco norma-
especffica (Ley de Teleco- del Consejo tivo; no existia
(Ley N©2013-1168, de 18 de municaciones; 2008/114/EC, de enéiica una legislacion
diciembre de 2013, relativa a Ley de Trato- 8 de diciem- (la giberestrote- concreta, es-
Normativa de proteccion la programacion militar para los | miento de Datos bre, sobre la i ho Menciona pecifica, sobre
de infraestructuras criticas | afos 2014 a 2019 y que contie- |y Obligacion de identificacion y gel Decreto-Le proteccion de
ne diversas provisiones referidas | Notificaciones de | designacion de 62/2011) Y infraestructuras
ala defensa y la seguridad Ciberseguridad; infraestructuras criticas en el
nacional) Ley de Ciberse- | criticas europeas Reino Unido; en
guridad) y la evaluacion su lugar habia
de la necesidad diversas politicas
de mejorar su publicas)
proteccion)
genérica especifica enéiica especifica
Ciberseguridad industrial (accidente industrial / actividad - (SCADA / proce- [gi]n dustria) (sistemas de
industrial) sos industriales) control industrial)
Indicadores - - - - Si
PresubUesto . . . . 1.9 millardos de
e libras esterlinas

Fuente: iTi

b. fambién se menciona la recienfemente publicada
-mayo de 2018- ciber-estrategia del Departamen-
fo de Interior de los EEUU;

c. en Espana, se cita la estrategia de seguridad, de
2017, que adelanta algunos aspectos que debe-
réin fener mayor desarrollo en una futura ciber-estra-
fegia (sustituta de la actual, de 2013);

d. enelcaso italiano, se ha incluido la resena al plan
de frabajo disenado para la puesta en marcha de
la ciber-estrategia; y,

e. finamente, en el caso ruso, se ha incluido la Utima
actualizacion (2016) de su «doctrina» de la seguri-
dad de la informacion, en tanto que ayuda a en-
marcar la propia ciber-estrategia, de 2014.

Las tablas 2-1 a 2-3 resumen el andllisis detallado reali-
zado y permiten la comparacion de las politicas publi-
cas en materia de ciberseguridad en los quince paises
estudiados.

Tener identificado, para cada pais, el documento que
recoge el detalle de su ciber-estrategia, ha permitido

] >

117



M. GARCIiA-MENENDEZ

teccion de infraes-
fructuras criticas

criticas; formalmente,
Decision Gubema-

mentaln® 718 de 13

de julio de 2011, que
no se menciona)

(Informacién del Con-
sejo de Seguridad del 8
de agosto de 2013)

(nueva Ley de
Ciberseguridad)

sarrollo de una estra-
tegia de infraestruc-
turas de informacion,
criticas, nacionales)

TABLA 2-3
ANALISIS DETALLADO DE LAS ESTRATEGIAS DE CIBERSEGURIDAD (3/3)
Pais Rumania Rusia Singapur Suddfrica Turquia
«Estrategia de «Conceplo de Estrate- | <Estategiade | (o0 ROmMaAvO «Estrategia de
Documento Ciberseguridad de gia de Ciberseguridad Ciberseguridad : g Ciberseguridad Na-
; 9 ) Nacional para Sud- )
Rumania» de la Federacion Rusa» de Singapur» fricas cional 2016-2019»
Afo 2013 2014 2016 2015 2016
Generacion 1@ 1@ 19 19 (borrador 2010) 29 (prev. 2013)
crecimiento econo-
Jusfificacion innegables beneficios | desarrollo econdémicoy | desarollo econd- mico, integracion, crecimiento econo-
sociales modernizacion mico y social educacioén y partici- mico y eficiencia
paciéon
genérica
Proteccién de valo- (crear un cibe-
res fundamentales, Si Si respacio seguro Si Si
derechos y deberes para empresas y
comunidades)
parcialmente Si
(hacer de «lo
Requnlsgblllqw parcialmente Si ciber» una priori- parcialmente Si )
/ sensibilizacion . . dad paralaem- | (el papely la respon- Si
) No (involucrar a las organi- . . . "
de consejeros y ) ~ presa, mediante sabilidad del sector (accion especifica)
) . zaciones empresariales) X
directivos las patronales y privado)
las cdmaras de
comercio)
genérica
P . especffica especifica especifica especifica (capacidad
Espiritu internacional - ! o - o
(cooperacion) (cooperacion) (asociacion) (cooperacion) competitiva y coo-
peracion)
Si Si
) . " No
. (apoyo a los pro- (impulso al creci- Si .
Promocion del sector ) . ) " ’ (ecosistemna
. No ductores nacionales, miento, la inferma- | (promocion del creci- )
ciber local ) : ) ) A : cooperativo, todo
incentivos fiscales, cionalizaciéon y la miento, [+D) o més)
internacionalizacion) innovacion)
genérica
(estrategia nacional L
o generica o
para la proteccion especifica (promocién del de- especffica
Normativa de pro- de infraestructuras P especifica P (Resolucion N° 2,

de 20 de junio de
2013, del Consejo
de Ciberseguridad)

Ciberseguridad ~ especifica

industrial - (sistemas automati- _ : i
zados)

Indicadores - ; i - ]

Presupuesto

se menciona; pero no
se detalla

8% del presu-
puesto TIC del
Gobiemo (en
SGS):
2,4 millardos ->
192 millones

Fuente: iTTi

desarroliar un andilisis basado en los pardmetros que se
detallan a continuacion.

En primer lugar, se ha tenido en cuenta el ano de pu-
blicacién de cada estrategia. Una répida mirada a
las tablas-resumen indica que sdlo la estrategia belga
(2012) es anterior a 2013, ano en que fuvo lugar el po-
radigmdtico ciber-incidente de la empresa estadou-
nidense Target [8], gque supuso un anfes y un después

para el mundo corporativo, al menos en algunas geo-
grafias. Sorprende, igualmente, que EEUU haya estado
sin ciber-estrategia hasta hace tan solo unos dias (casi
hasta el momento de cerar la edicion de este arficulo).
Y sormprende por cuanto EEUU fue pionero al publicar su
primera estrategia de ciberseguridad en 2003 [9] (revi-
sada en 2009 [10]), adelantédndose casi una década
al resfo de paises analizados, cuyas estrategias Mds
antiguas datan de 2011. En su lugar -esto es, en lugar
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de disponer de un documento «central» que recogiese
su estrategio-, los EEUU han confado hasta este mes
de septiembre de 2018 con una serie de fuentes diver-
sas -entre ellas, dos Ordenes Ejecutivas fimadas por los
presidentes Obama (2013) [11] y Trump (2017) [12], res-
pectivamente-, que, en conjunto, han conformado las
directrices bdsicas del pais en la materia.

Un segundo aspecto analizado ha sido el denominado
generacion, que hace referencia a la existencia, o no,
de versiones anteriores de la estrategia, lo que permi-
fe sefalar que la ciber-estrategia de un pais es de pri-
mera generacion (no ha habido ninguna anterior), de
segunda generacion (hay un antecedente), de tercera
generacion (ha habido dos antecedentes), y asi suce-
sivamente. El interés de este pardmetro estriba en que
puede interpretarse, en positivo, como una medida de
la madurez del pais en sus esfuerzos por hacer frente ala
fragiidad digital: a priori, no deberia merecer la misma
consideracion el pais que Unicamente ha redactado (y
ejecutado) una estrategia (Bélgica, China, Espana, Fran-
cia, ttalia, Portugal, Rumania, Singapur o Suddfrica), que
el que ya ha pasado por el esfuerzo de elaborar una
segunda, incluso, una fercerq, efc., habiendo sacado
provecho, en el proceso, de las lecciones aprendidas
(Alemania, EEUU, Holanda, Reino Unido o Turquia). Un
Caso particular puede ser el de Rusia, que, si bien no ha
publicado mds que una edicion (2014) de su «concep-
fo» de estrategia de ciberseguridad, tiene una fradiciéon
mds amplia en relacion a su «doctina» de seguridad
de la informacién, de la que lleva dos ediciones (2000
y 2016).

En el apartado justificacion -el porqué de la necesidad
de dotarse de una ciberestrategia- hay una coinciden-
cia generdlizada en los mensajes, todos los cuales po-
recen confluir en aspectos como el potencial, la pros-
peridad o el beneficio econdmico de «lo digital», como
valor a salvaguardar (amén de ofros beneficios sociales,
cutturales, efc.).

La proteccion de valores fundamentales, derechos y
deberes es ofro aspecto en el que la coincidencia es
précticamente undnime. Todas las ciber-estrategias
analizados lo citan explicitamente. La excepcion, agqui,
puede ser Singapur, donde la referencia a este punto se
hace de una manera mds genérica -no fan explicita-,
abogando por un ciberespacio seguro Para emMpresas
y comunidades.

La responsabilidad, en materia de rendicion de cuentas
por el uso de «lo digital» y sus consecuencias, y la sen-
sibilizacion de consejeros y directivos hacia ese asunto
constituye el quinto aspecto al que se le ha prestado
atencién en la revision de las ciber-estrategios de los
paises seleccionados. De ellos, sdlo tres contemplan en
sus fextos, de forma expresa, la figura del consejero y/o
del directivo, dedicdndoles un espacio en sus objetivos
(Espana), plan de accidn (Reino Unido) y acciones es-
pecfficas (Turquia). Adicionalmente, podria decirse que
Rusia, Singapur y Suddfriica incluyen estas figuras parcial
0 indirectamente, cuando hablan de involucrar a las
organizaciones empresariales, de hacer de «lo ciber

una prioridad para la empresa y de subrayar el papel
y responsabilidad del sector privado, respectivamente.,
[El apartado «Cdédigos de gobierno corporativo», mds
adelante, ofrecerd un mayor detalle sobre el papel de
los érganos de gobiemo de las empresas ante el deso-
fio que supone la fragilidad digital].

El sexto pardmetro analizado ha sido el espiritu interna-
cional de las estrategios. A pesar de que mayoritario-
mente han sido calificadas de «nacionales» -ya se ha
comentado-, todas ellas presentan, de forma especifi-
ca o genérica, una orienfacion internacional asentada
principalmente en el reconocimiento de la necesidad
de atajor la fragilidad digital desde una dptica coope-
rativa.

La promocién del sector «ciber» local/nacional también
se ha constituido en punto de interés dentro del andlisis
realizado. Nuevamente, casi de manera undnime, 1os
paises -sus estrategias- recogen la intencion de pro-
mocionar el sector domeéstico de la ciberseguridad
mediante su estimulacion, desarrollo, crecimiento, forta-
lecimiento, innovacion, infemacionalizacion, etc. Como
excepciones, Rumania no menciona este aspecto en
su ciber-estrategia y Turquia apenas hace una referen-
cia al desarollo de un ecosistema cooperativo.

En octavo lugar, el andiisis repara en la mencion, o no,
que las estrategias de ciberseguridad hacen de la nor-
mativa local en materia de proteccién de infraestructu-
ras criticas. En este punto se hace preciso senalar que
el estudio se planted con una perspectiva europea (No
exclusivamente de la Unidn Europea) que evoluciono,
posteriomnente, hacia una perspectiva mads interacio-
nal. Por tal motivo, el andilisis llevado a cabo no ha pre-
fendido hallar, ni llegar a, conclusiones concretas que
fuvieran que ver con la Directiva de proteccion de las
redes vy los sistemas de informacion (Directiva NIS) [13].
Cabe insistir, asimismo, en el hecho de que el hilo con-
ductor de esta primera etapa del estudio han sido las
esfrategias de ciberseguridad (su contenido), la mayoria
de las cuales son anteriores a la enfrada en vigor de la
propia Directiva, motivo por el cual no la citan. Bojo esas
premisas, pudo verse que paises como Alemania, Bel-
gica, China, Francia, Holanda, Rusia, Singapur y Turguia
si hacen mencién especifica, en sus ciber-estrategias, a
la nomnativa legal que en ellos rige -regia a fecha de
publicaciéon de las citadas estrategias-, mientras que el
resto de los paises analizados adopta un lenguaje mds
genérico. Asi, se tiene que:

a. EEUU smplemente enumera algunos sectores es-
fratégicos;

b. Espana hace referencia a «nomativas de protec-
cion de infraestructuras criticas», sin citarlas explici-
famente;

c. ltalia nombra la Directiva 2008/114/CE del Consejo,
de 8 de diciembre de 2008 [14], pero no mencio-
na la nomativa local (frasposicion);

d. Porfugal fampoco menciona su Decreto-Ley
62/2011 [18];
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e. Reino Unido habla, simplemente, de un «adecua-
do marco nomativo» (o existia, en el marco legal
britdnico una regulacién concreta, especffica, en
la materia, en el momento en que se publica su
ciber-estrategia -2016-);

f.  Rumania cita la estrafegia nacional para la pro-
fecciéon de infraestructuras criticas, sin mencionar
la Decision Gubemamental n° 718 de 13 de julio
de 2011 [16] que recoge formalmente dicha es-
frategia; y,

g. findmente, Suddfiica, en su ciber-estrategia reco-
ge, precisamente, la conveniencia de promover el
desarollo de una estrategia de infraestructuras de
informacion criticas, nacionales.

[NOTA: El marco normativo, en el dmbito de la protec-
cion de infraestructuras criticas, para Espana, Italia, Por-
fugal, Reino Unido y Rumania (ademas de para Alema-
nia, Bélgica, Francia y Holanda, citados mds aniba) se
verd actualizado con la entrada en vigor de las disposi-
ciones recogidas en la Directiva NIS.

Especificamente, a fecha de 9 de mayo de 2018, so-
lamente Alemania, Italia y el Reino Unido habian cum-
plido con la obligacion de frasponer a sus legisiaciones
locales la Directiva.

En el momento en que se cierra este articulo -septiem-
bre de 2018-, también Espana y Portugal habian cum-
plido, ya en ftiempo de préroga, con el requisito de la
frasposicion.

Seguin datos de la propia Unién Europea, a la fecha, las
frasposiciones de la Directiva NIS en Bélgica, Holanda, Fran-
cia'y Rumania reciben la calficacion de «en progreso»).

Dado el inferés Ultimo del estudio, su punto culminan-
fe llega, en cierto modo, con el andlisis del fratamiento
que las distintas ciber-estrategias evaluadas hacen de
la ciberseguridad industrial. En este sentido, cabe sefo-
lar que ni EEUU, ni Holanda, ni Rumania, ni Singapur, ni
Suddfrica, ni Turquia la mencionan. (Sorprende el caso
de la ciber-estrategia nacional de EEUU, mdxime, cuan-
do en la ciber-estrategia de su Dpto. de Interior, publico-
da sdlo cuatro meses antes, en mayo de este mismo
ano, stlo hacia). Por su parte, Alemania, Espana, Francia
y Portugal hacen una alusion genérica al mencionar
elementos como la Industrie 4.0, el sector industrial, los
accidentes y/o actividades industriales o la industria en
su conjunfo. En suma, sdlo Bélgica, China, ftalia, Reino
Unido y Rusia recogen, en sus estrategias de ciberseguri-
dad, referencios directas a los SCADA, a los sistemnas de
contfrol industrial, a los sistemas automatizados de con-
frol 0 alos procesos industriales.

Sdlo la estrategia de ciberseguridad del Reino Unido
incluye indicadores para el seguimiento de sus politicas
publicas en esta materia; esto es, para el seguimiento
del grado de cumplimiento de la propia ciber-estra-
tegia.

Finalmente, con relacion al Ultimo aspecto analizado,
los presupuestos, hay que indicar que, de nuevo, el Rei-

no Unido resulta el pais mds transparente al recoger en
el propio documento la ciffra destinada a cubrir la eje-
cucion de su estrategia de ciberseguridad (1,9 millardos
de libras esterlinas). Junto a él, Singapur fambién sehala
que destinard a este capitulo un 8% de su presupuesto
fecnolégico, lo que supone un montante de algo me-
nos de 200 millones de ddlares singapurenses (de un
fotal de 2,4 millardos). Rusia menciona el férmino presu-
puesto; pero no lo detalla.

Andlisis de los cddigos de gobiemno corporativo de

las empresas industriales cotizadas  §

Se ha visto mds arniba cdmo, hoy en dia, el nimero
de paises que disponen de una estrategia de ciberse-
guridad supera la proporcidon «uno a cuatro» (Uno de
cada cuatro), a nivel mundial; una proporcion que sigue
creciendo. Cuesta creer, sin embargo, que esa misma
proporcion se esté dando en el dmbito corporativo; esto
es, cuesta creer que haya un 25% de empresas con
alguin tipo de estrategia de esta naturaleza. La anterior
reflexion invita a plantearse la siguiente pregunta: (cudin
seriamente se estdn tomando las empresas la ciberse-
guridad? Las palabras de Dido Hardy, antigua conse-
jera-delegada de la operadora de telefonia mavil Talk
Talk, pueden anojar alguna luz sobre la respuesta.

La operadora briténica de telefonia celular Talk Talk fue
victima de su fragilidad digital -sufri¢ una brecha de se-
guridad- en el otono de 2015 [17] (ino seria la uttima
vezl). Ante la gravedad del asunto y a la vista de la alar-
ma social causada -por los miles de clientes afecta-
dos- las autoridades briténicas encargaron un informe
[18] que fue redactado en el seno de la Comisién de
Cultura, Medios y Deportes del parlamento briténico. En-
fre ofros interesantes mensajes, el informe del «caso Talk
Talk» guardaba el siguiente: «Aunque la responsabilidad
utfima sobre la ciberseguridad de una empresa recae
en su consejero-delegado, resulta altamente inusual
Que esta persona tenga que dimifir Como consecuen-
cia de un ataque».

Hay gue lamentar que los diputados briténicos no cono-
ciesen el trabajo de investigacion que, sobre este parti-
cular, ha venido redlizando iTTi en los Ultimos afos [19].
Lo cierfo es que laredlidad -siempre tozuda- desmonta
la premisa del informe britdnico ofreciendo numerosisi-
nMos casos (véase la figura 4) de lideres corporativos, de
los mds variados sectores, cuyas careras se han visto
fruncadas, a consecuencia de la fragiidod digital de
sus organizaciones (y de la suya propia, en fanto que
todos ellos cometieron el error de pensar que «lo digital»
no iba con ellos; que No era cosa suyq).

Antes de su salida de Talk Talk, anunciada el 1 de fe-
brero de 2017, la Sra. Hardy habia dejado unas intere-
santisimas declaraciones [20]. En primer lugar, sehald:
«,.,. @ veces es bueno admifir que uno se equivoca». A
continuacion, fambién declard lo siguiente: «Creiamos
que estabamos fomdandonosia [la ciberseguridad] en
serio. Nuestros consultores externos nos decian que nos
la estdbamos fomando en serio. Ha quedado patente
que no era asi. Una cosa de la que estoy mas convenci-
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FIGURA 4
LIDERAZGOS FRUSTRADOS COMO CONSECUENCIA DE LA FRAGILIDAD DIGITAL

Fuente: De la composicién, iTTi. De los retratos originales, sus respectivos autores

da que cualquier ofro consegjero-delegado britdnico es
que fodos y cada uno de nosotros estd subestimando la
importancia de la ciberseguridad».

Tras la efapa de revision de las estrategios de cibersegu-
ridad, y ala vista de las palabras de la Sra. Hardy, ha pa-
recido oportuno completar el estudio plurinacional con
el andilisis de los codigos de gobiemo corporativo de las
sociedades cotizadas, en los quince paises selecciona-
dos. La tabla 3 muestra una relacion completa de fodos
los textos que, finaimente, se han revisado.

Los cddigos de gobiemo corporativo, amén de otros
elementos del marco regulatorio (legislacion mercantil,
penal, etc.), determinan las directrices por las que han
de regirse los érganos de gobiemo de las sociedades y,
especificamente, sus miemibros; consejeros y directivos.
Es sobre estos individuos sobre quienes recae, cada dia
de forma mds ineludible, la responsabilidad Ultima, en
materia de rendicién de cuentas, sobre la adopcién y
uso de «o digital»; asi como sobre las consecuencias
de dicho uso (consecuencias que pueden ser positivas,
como las promesas de la fransformacion digital, hechas
redlidad; y, no pocas veces, negativas, igadas a la fro-
giidad digital de las organizaciones). Explorar el conteni-
do de los citados codigos habrd de ofrecer, necesario-
mente, alguna pista sobre los porqués de la situacion y
el fratamiento que hoy recibe la ciberseguridad, desde
una perspectiva empresarial.

Como en el caso de los estrategias de ciberseguridad,
revisadas mds arrioa, también agui se ha partido, para
cada pais, del documento concrefo en el que se reco-
gen las recomendaciones de buen gobiemo corporo-
fivo que resufan de aplicacion a las sociedades que
cotizan en los mercados de valores locales (de cada

pais). Esta presentacion de la informacion, nuevamente
de forma tabulada, facilita, una vez mds, la extraccion
de conclusiones y la comparativa entre naciones.

En ese sentido, el primer pardmetro que incluye la ta-
bla es el nombre de la entidad emisora del cédigo de
gobiemo. A pesar del cardcter, a prior, meramente in-
formativo de esta columna, puede decirse que ofrece
alguna pista sobre la naturaleza  -siguiente pardmetro-
del cédigo.

A lo largo de este articulo se ha venido diferenciando
entre regulacion y autorregulacion; enfre medidas re-
gulatorias, asociadas al concepto de polticas publicas,
fraducidas en forma de estrategios de ciberseguridad,
y medidas autorregulatorios, ligando este concepto a
los cddigos de gobierno corporativo. Esas han sido las
dos principales vertientes del andllisis que agui se ha tro-
tado de resumir. No obstante -siempre existen tonos de
gris-, lo cierto es que no en fodos los casos los codigos
de buen gobiemo surgen del propio sector, como ini-
ciativas privadas, independientes, etc. En paises como
China, EEUU, Espana, Rusia, Singapur y Turquia la natu-
raleza de los codigos tiene una raiz gubemamental. En
las restantes geografias analizadas (Alemania, Bélgica,
Francia, Holanda, talia, Portugal, Reino Unido, Rumania
y Suddfrica) esa raiz estd mds cercana al dmbito priva-
do, independiente, corporativo.

El siguiente aspecto analizado guarda relacion con la
arquitectura del sisema de gobierno que proponen los
diferentes cddigos. Bdsicamente se contemplan dos
modelos arquitecténicos: uno, en el que el sistemna de
gobierno gira en torno a un drgano Unico, el consejo
de administracién; y otro, en el que, ademds, se con-
fempla la existencia de un segundo érgano, el comité
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supervisor, una linea de defensa adicional gque vigila
el comportamiento del propio consejo de administra-
cion. El modelo de una capa es propio del mundo
corporativo anglosajéon. El modelo de dos capas tiene
una clara influencia alemana, como se puso de ma-
nifiesto en el caso de las emisiones Diesel que golped
al fabricante automouvilistico Volkswagen, cuyo comité
de supenvision gestiond la salida del consejo de admi-
nistracion de su entonces presidente y consejero-dele-
gado, Martin Winterkorn, quien aparece entre 10s perso-
najes de la figura 4, mas arriba.

Un aspecto relevante es el que determina el siguien-
te de los pardmetros analizados: el marco de cum-
plimento o marco de conformidad del cédigo de
gobiemo corporativo. Toda sociedad cofizada ha de
adherirse a uno de estos codigos, que serd el que Trija el
funcionamiento de su(-s) érgano(-s) de gobiemo. Dicho
esto, el criterio para cumplir las directrices recogidas
en el propio codigo suele seguir un principio de volun-
tariedad, «cumplir o explicar». Esto supone que, si una
recomendacion no se cumple, bastard con indicarlo
y explicar el motivo. Asi delbe quedar recogido en los
informes anuales de gobiermo corporafivo de dicha
sociedad. La excepcidn en este punto es Suddfrica,
uno de los paises mas avanzados en materia de go-
biemo corporativo o, cuando menos, uno de los mds
pioneros/innovadores, que ha evolucionado su marco
de cumplimiento hasta situarse en el principio de «apli-
cary explicar. (Naturalmente, fambién en los EEUU las
cosas son distintas, dado que alli la referencia es una
ley, la Ley Sarbanes-Oxley de 2002, que, como tal, no
cabe sino cumplir -0, sino ...-).

Se ha insistido en que la supervision del riesgo digital es
una responsabilidad ineludible de los consejos de ad-
ministracion. En redlidad, no sdlo la supervision de este
fipo de riesgos, sino la del riesgo en general. Para dar
cumplimento a una obligacion asi, los consejos recurren
a ciertas estructuras de apoyo. Son las comisiones del
consejo de administracion. Como puede observarse, la
comisién de auditoria es a la que mds habitualmente
suele recurirse. Ofras propuestas, segun los paises, son
las comisiones de riesgo, de control intemo, de gobiemno
corporativo 0, como ocurre con Turquia, de deteccion
femprana del riesgo.

Finalmente, el estudio cumind evaluando en qué me-
dida se confemplaba «lo cibers dentro de los cddigos
de buen gobiemo. El resuttado no ha podido ser mds
descorazonador: isdlo Holanda, y, de nuevo, Suddfrica
recogen alguna alusién al témino «cloer» como par-
fe del contenido de sus codigos de gobiemno corporo-
fivo! Y ello, como también se subrayd en el apartado
dedicado a las ciber-estrategios, a pesar de que casi
fodos los codigos andlizados han sido publicados des-
pués del ciber-incidente «Target», que marcd un antes
y un después, dadas las consecuencias que acamed a
quien estaba al frenfe de la compania. Liegados a este
punto, se antoja facil dar una respuesta a la pregunta
planteada inicialmente: écudn seriamente se estdn to-
mando las empresas la ciberseguridad?. Y ello, incluso
sin contar con la amable opinién de la Sra. Hardy.

CONCLUSIONES ¥

En el mundo real, y pese a lo que pueda pensarse o
escucharse -esto es, frente a lo que la gente declara
publicamente-, la seguridad, incluida la de naturaleza
digital, todavia dista mucho de estar entre las principales
preocupaciones de quienes estan al frente de las orga-
nizaciones industriales. Los pardmetros que mueven a
dichos individuos a la toma de unas u ofras decisiones
fienen mds que ver con aspectos como la coyuntura
econdmica o las presiones de inversores y/o competi-
dores.

Hoy se busca el Santo Grial de la generacion de valor en
la transformacion digital. Se observa una apuesta gene-
ralizada por la digitalizacion, por parte de las organizo-
ciones industriales (y las otras). Una apuesta que puede
llegar atener un punto de iracionalidad, en tanto que: q)
no se foma conciencia de que las promesas de la trans-
formacion no siempre se cumplen (hay sonoros fracasos
que lo atfestiguan); y b) tampoco se toma conciencia
de que avanzar en el proceso digitalizador supone acre-
centar la fragilidad digital, propia y de ferceros.

Dado que la fragiidad digital es, cada vez mds, una
redlidod incontestable, la necesidod -el deber- de
afenuarla se vuelve ineludible. Las politicas publicas, por
via de la regulacion, constituyen un primer paso en el
intento de las administraciones de atajar su fragiidad di-
gitaly la de sus administrados (empresas y ciudadanos).
Sorprende ver como a las estrategias de ciberseguridad
sigue ddndoseles la consideracién de «nacionales»
(¢acaso locales?), cuando, en redlidad, se refieren a un
espacio sin fronteras donde todos los paises comparten
vecindad: el ciberespacio.

Existe la creencia popular de que la legislacion  -por
lenta- siempre va por detrds del desarrollo tecnologico.
Confrariomente a esa ideq, la realizacion del estudio
a gue se ha referido el presente articulo ha ensefado
que, en ocasiones, los cambios legislativos se suceden
atalvelocidad -presumiblemente, por inmadurez de la
propia legislacion o de la cosa legislada- que pueden
generar, igualmente, problemas -se hacen dificiles de
seguir-, tanto para quien prefende analizaros (a fin de
elaborar un informe, por ejemplo), cuanto -y esto es lo
grave- para gquien ha de conocerlos, entenderlos y apli-
carlos (Iéase, en este caso, los operadores a cargo de
instalaciones industricles e infraestructuras criticas).

En linea con lo recogido en el pdrafo anterior, el andlisis
llevado a cabo también ha pemitido detectar lo que
podria calificarse de sindrome presidencial de «yo-quie-
ro-mi-propia-estrategiar». El caso de EEUU -y posiblermen-
fe no sea el Unico- ha resultado paradigmdtico en ese
sentido con una estrategia Bush (2003), una estrategia
Obama (2009) y, desde hace unos dias, una estrategia
Trump (2018). Es lo que podria considerarse «cara B» de
lo que, hasta ahorg, se habia inferprefado, en sentido
positivo, como un rasgo de madurez de los paises que
ya han pasado por varias ciber-estrategios -una apao-
renfe ventaja frente a los mdas noveles-. Esta nueva in-
ferpretacion, no tan positiva, podria contfrarestarse si se
atfiende al principio de «legislar menos, legislar mejor.
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TABLA 3
CODIGOS DE GOBIERNO CORPORATIVO IDENTIFICADOS Y ANALIZADOS
Pais Cédigo de Gobierno Corporativo
Alernania «Cdédigo de Gobiemno Corporativo Alemdn» (2017)
URL:: http://www.dcgk.de/files/dcgk/usercontent/en/download/code/170214_Code.pdf (inglés)
«El Cédigo Belga de 2009 sobre Gobierno Corporativo» (2009)
Bélgica URL:: hitps://www.corporategovernancecommittee.be/sites/default/files/generated/files/page/corporategovukcode2009. pdf
(inglés)
China «Cdédigo de Gobiemno Corporativo para las Empresas Cotizadas en China» (2001)
URL:: http://www.ecgi.org/codes/documents/code_en.pdf (inglés)
EELU «Ley Sarbanes-Oxley de 2002» (2002)
URL:: https://pcaobus.org/About/History/Documents/PDFs/Saroanes_Oxley Act_of 2002.pdf (inglés)
EsoaRa «Coédigo de Buen Gobiemo de las Sociedades Cotizadas» (2015)
o URL:: hitps://www.cnmv.es/docportal/publicaciones/codigogov/codigo_buen_gobiemo.pdf (espanol)
«Cdédigo de Gobiemno Corporativo de las Sociedades Cotizadas» (2016)
Francia URL:: hitp://www.afep.com/uploads/medias/documents/Corporate_Govemance_Code_of_listed_corporations_ Novem
ber_2016.pdf (inglés)
Holanda «El Cédigo de Gobierno Corporativo Holandés» (2016)
URL:: http://www.mccg.nl/download/?download=1&id=3367 (inglés)
ltalia «Coédigo de Gobiemno Corporativo» (2015)
URL:: https://www.borsaitaliana.it/comitato-corporate-governance/codice/2015engclean.en.pdf (inglés)
Portugal «Coédigo de Gobiermno de las Sociedades» (2017)
9 URL:: https://www.cgov.pt/images/stories/ficheiros/codigo_pt_ebook.pdf
«El Cédigo de Gobierno Corporativo del Reino Unido» (2016)
Reino Unido | URL:: hitps://www.frc.org.uk/getattachment/ca7e94c4-b9a9-49e2-a824-ad76a32287 3c/UK-Corporate-Govermnance-Co-
de-April-2016.pdf (inglés)
Rumania «Coédigo de Gobiermno Corporativo» (2015)
URL:: https://www.bvb.ro/info/Rapoarte/Diverse/ENG_Corporate%20Govemnance%20Code WEB_revised.pdf (inglés)
Rusi «Cédigo de Gobiermno Corporativo» (2014)
URL:: http://www.ecgi.org/codes/documents/final_code_english.pdf (inglés)
«Coédigo de Gobiermno Corporativo» (2018)
Singapur URL:: hitp://www.mas.gov.sg/~/media/MAS/Regulations%20and%20Financial%20Stability/Regulatory%20and%20Supervi-
S sory%20Framework/Corporate % 20Governance%200f%20Listed%20Companies/Code %200f%20Corporate %20Goverman-
ce%206%20Aug%202018.pdf (inglés)
«Informe King sobre Gobiemo Corporativo para Suddafrica 2016» (2016)
Suddfrica URL:: hitps://c.ymcdn.com/sites/www.iodsa.co.za/resource/collection/684B68A7-B768-465C-8214-E3A007F 15A5A/IoDSA_King
IV_Report_- WebVersion.pdf (inglés)
Turauia «Principios de Gobiemo Corporativo» (2014)
a URL:: http://www.cmb.gov.tr/SiteApps/Teblig/File/479 (inglés)
Fuente: iTTi

Ala vista de la afencion que les han prestado la mayor
parte de las ciber-estrategias analizadas, los consejeros
de empresa y los directivos no parecen figurar en las
agendas de los legisladores que se han ocupado has-
fa la fecha de elaborar politicas publicas relacionadas
con la fragilidad digital. En ese mismo sentido, tampoco
parece que la ciberseguridad industrial, especificamen-
fe, se encuentre en dichas agendaos.

Podria finalizarse con un «... y viceversa»; esto es, fam-
OCO parece que en las agendas de consejeros y direc-
fivos haya anotado nada relativo a la fragilidad digital y
su responsabilidad en la materia. Unos consejeros que
han de guiarse por unos coédigos de buen gobiemo
corporativo, de obligatoria adhesion; pero cuyas reco-
mendaciones siguen mayoritariomente el principio de
«cumplir o explicar», lo que, en la prdctica las hace
voluntarias para las empresas. liene sentido? Y unas
empresas en las que la sorpresa viene dada por el sec-

for privado turco, cuyos consejos de administracion se
apoyan en comisiones de deteccion temprana de los
riesgos -incluidos los de naturaleza digital- a la hora de
cumplir con su misidn supervisora. ¢No seria deseable
que fodas las comisiones de riesgo actuasen de esa
misma maneraq, fratando de detectar los riesgos de for-
ma femprana (aungue fuese mds alld de las fronteras
furcas)?

Cabe, en definitiva, afimar que no parece que haya
nadie, ni en el sector publico, ni en el privado, tordndo-
se la ciberseguridad industrial suficientemente en serio.

Un mensaje de esperanza ...  §

No todo estd perdido. En ocasiones la luz se muestra al
final del inel. El 27 de julio de este ano los representan-
tes del pueblo de los EEUU, James A. Himes, Thomas J.
Rooney, Gregory W. Meeks y Denny Heck presentaron
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Pais Documento Entidad emisora Naturaleza | Arquitectura g _de_ Superwslon Ciber
Cumplimiento | del Riesgo
«Cédigo de Go- Comisién Guberna-
) ~0dg ) mental del Cédigo de auto-regula- cumplir o Comisién de -
Alemania | biermo Corporativo . . o 2- Capas ) o no-explicita
i Gobiemo Corporativo cion explicar Audiitoria
Alemdn» (2017) .
Aleman.
«El Codigo Belga de » ) . s
Bélgica 2009 sobre Gobierno Comite C.'e Gobiemo O.U,TO'reng' 1-Capa cumphr °© Comlspn de no-explicita
\ Corporativo cion explicar Auditoria
Corporativo» (2009)
«Codigo de Go-
bierno Corporativo Comision Reguladora . s
China para las Empresas de Valores de China gg{;érggr el 2-Capas g;"rl;sgro (A:L?CI;Ti:g:'l%n de no-explicita
Cofizadas en China» | (CSRC) P
(2001)
«Ley Sarbanes-Oxley | Comision de Valores y prom. porel | . o Comisiéon de i
EEWU de 2002> (2002) Carmbio (SEC) Gobiemo | "GP eumpliro sino- | A ditoria no-explicita
é%%?é?:odgeﬁgjgo— comision Nacional del rom. por el cumplir o Comision de
Espana : ) Mercado de Valores P o P 1-Capa .p o no-explicita
ciedades Cotizadas» Gobiemo explicar Auditoria
(CNMV)
(2015)
«Codigo de Go- Comision de
. biermo Corporativo auto-regula- ) cumpliro Auditoria / g .
Francia de las Sociedades AFEP/MEDEF ciéon 1-Capa explicar Comision de no-explicita
Coftizadas» (2016) Riesgo
«El Coédigo de Go- Comité de Supervision auto-regula- cumnoli o gggﬁg:&n /de
Holanda | bierno Corporativo del Codigo de Gobierno cién 9 2-Capas ox Itijor Comision de explicita
Holandés» (2016) Corporativo (MCCG) P o
iesgo
«Cédigo de Go- Comisién de Gobiemno auto-regula- cumplir o Comisién
Italia biemo Corporativo» Comorativo cién 9 ambas ox Iigor de Riesgo y no-explicita
(2015) P P Control
«Codigo de Go- Instituto Portugués de auto-requla- cumoli o Conseio
Portugal biermo Corporativo» Gobiemo Corporativo cidn g ambas ox Iigcr Supe rvjisor no-explicita
(2017) (IPCG) P P
«El Cédigo de Comision de
Reino Gobiemo Corporati- | Consejo de Informacion | auto-regula- 1-Capa cumplir o Auditoria / no-exolicita
Unido vo del Reino Unido» | Financiera (FRC) cién P explicar Comision de P
(2016) Riesgo
«Codigo de Go- auto-regula- cumpliro Comisién de
Rumania | biemo Corporativo» Bolsa de Bucarés (BVB) - 9 ambas © s no-explicita
(2015) cion explicar Auditoria
Comisién de
Auditoria /
«Cédigo de Go- . Comision de
Rusia biemo Corporativo» Banco de Rusia p'o”." por el 1-Capa cumphr ° Gobiemo no-explicita
Gobiemo explicar .
(2014) Corporativo
/ Comision de
Riesgo
«Coédigo de Go- . . . s
Singapur | biemo Corporativo Au’rondad ’\l\/fl:ne'rono de prom. por el 1-Capa currl)pllr o (R:IOTT\ISIOH de no-explicita
(2018) Singapur (MAS) Gobiemo explicar iesgo
gggigr?ol(ggr Sg:f Insfituto de Consejeros auto-regula- aplicar Comisién de
Suddfrica | PO en el Sur de Africa o 9 1-Capa plicary : explicita
fivo para Suddfrica (loDSA) cion expliar Riesgo
2016» (2016)
«Principios de Go- Comisiérj de
Turquia biemno Comoraiivos Comision del Mercado prom. por el 1-Capa cumpliro Deteccion no-exolicita
a (2014) e de Capitales (CMB) Gobiemo P explicar Temprana del o
Riesgo
Fuente: iTi
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ante la Comisién de Senvicios Financieros de la Cdmao-
ra de Representantes de los EEUU la propuesta de ley
H.R.6638, «Cybersecurity Disclosure Act of 2018» (Ley de
Informacion sobre Ciberseguridad de 2018) para pro-
mover la transparencia en la supervision de 1os riesgos
de ciberseguridad en las sociedades cotizadas [21].

La sorpresa fue doble. La propuesta de ley no sdlo frata-
ba de elevar el discurso de la ciberseguridad llevéandolo
a cotas corporativas mds attas; sino que, literalmente
aludia, a la ciberseguridad industrial, al definir sistema
de informacion (seccion 2, apartado a, punto 3.B)
Ccomo aguel que: «incluye sisternas de control industrial,
fales como los sisternas de control de supervision y de
adquisicion de datos, los sistemas de control distribuico
y los confroladores Iégicos programables; »

Era la tercera vez que se infentaba. Un ano antes, el 3
de julio de 2017, habian sido los senadores Jack Reed,
Susan M. Collins, Mark R. Warner y John McCain quienes
habian presentado, ante el Comité de Banca, Vivienda
y Urbanismo del Senado de los EEUU un proyecto de ley,
el 5.536, «Cybersecurity Disclosure Act of 2017» [22], con
idéntica finalidad y contenido. Y afo y medio antes, el
17 de diciembre de 2015, los mismos Reed y Collins, la
habian presentado como proyecto de ley $.2410, «Cy-
bersecurity Disclosure Act of 2015» [23]. Una insistencia
que parece indicar un alto grado de sensibilidad hacia
la ciberseguridad [industrial] y la pertinencia de incorpo-
rarla a la agenda de los consejos de administracion.

NOTAS  §

[11  Elautor se hatomado la licencia de hacer esta doble
referencia al Castillo de San Marcos National Monu-
ment, localizado en la ciudad de Saint Augustine (FL,
EEUU), vy al Fuerte de Alejandria, cuyos restos pueden
verse en la ciudad-balneario de Sochi (Rusia) como
guino a las conferencias «S4x18», de Digital Bond, y
«KICS», de Kaspersky Lab, celebradas este ano 2018
en las ciudades de Miami Beach y Sochi, respecti-
vamente. En ambas tuvo ocasidon de presentar los
principales hallazgos del estudio a que se refiere el
presente articulo.

[2] Elinforme «European Industrial Cybersecurity Regulo-
tory Landscape. A multi-lateral perspective» (Panora-
ma Regulatorio Europeo de la Ciberseguridad Indus-
frial. Una perspectiva multilateral) fue publicado la
pasada primavera por el Centro de Ciberseguridad
Industrial, del que el autor ha sido vicepresidente y
director de andlisis hasta el presente ejercicio.
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