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industria, trans-
formada digitalmente, a la que proteger?

¡

Fragilidad digital

 

M. GARCÍA-MENÉNDEZ

FIGURA 1
COTIZACIÓN DE LA ACCIÓN DE GENERAL ELECTRIC EN EL PERÍODO 2011-2018 (EN DÓLARES)
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Por densidad digital enten-
demos el número total de personas, cosas y 
procesos con conexión persistente a Internet en una 
unidad de actividad social, como una organización, un 
mercado, un país o el planeta. Con el adjetivo persis-
tente queremos transmitir la idea de que estas conexio-
nes siempre están activadas y facilitan una interacción y 
transferencia de información sin limitaciones

La necesidad de protegerse

 

FIGURA 2
LISTA, NO EXHAUSTIVA, DE PAÍSES DOTADOS DE UNA ESTRATEGIA (AGENDA) DE CIBERSEGURIDAD
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Una perspectiva [casi] global

ó 

 

 

FIGURA 3
ALCANCE DEL ESTUDIO REALIZADO: 15 PAÍSES
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Análisis de las políticas públicas materializadas en 
las estrategias de ciberseguridad

País Estrategia de Ciberseguridad

Alemania
 

 
 

 

China
 

EEUU

 
 

 

 
 

 

Francia
 

 

Italia

 

 
 

 

Reino Unido
 

Rumanía
 

 
 
 

 

 

Turquía
 

TABLA 1
ESTRATEGIAS DE CIBERSEGURIDAD IDENTIFICADAS Y ANALIZADAS
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País Alemania Bélgica China EEUU España

Documento

Año 2016 2012 2016 2018

1ª 1ª 1ª

potencial 

Sí Sí Sí Sí Sí

No No No No
Sí 

cional
 

  
  

Sí 
Sí 

Sí 

[del crecimien

Sí 
Sí 

 

 

  
 

 

 

de control 

 

control auto
 

TABLA 2-1
ANÁLISIS DETALLADO DE LAS ESTRATEGIAS DE CIBERSEGURIDAD (1/3)
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País Francia Holanda Italia Portugal Reino Unido

Documento

«Marco 

Nacional para 
Nacional de 

Año 2018 2016

1ª 1ª 1ª

oportunidad economía e 
intimidad

Sí Sí Sí Sí Sí

No No No No
Sí 

 
 

  
 

local

Sí Sí 
Sí Sí 

Sí 

[del crecimien

 
 

 

8 de diciem
 

 

marco norma

  
 

 

Sí

TABLA 2-2
ANÁLISIS DETALLADO DE LAS ESTRATEGIAS DE CIBERSEGURIDAD (2/3)
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País Rumanía Rusia Singapur Sudáfrica Turquía

Documento
Nacional para Sud

Año 2016 2016

1ª 1ª 1ª

Sí Sí

 

Sí Sí

No
parcialmente Si 

parcialmente Sí 

dad para la em
parcialmente Sí 

Sí 

    
 

No

Sí Sí 
Sí 

No 

 

 
 

 
 

 

 

TABLA 2-3
ANÁLISIS DETALLADO DE LAS ESTRATEGIAS DE CIBERSEGURIDAD (3/3)
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Industrie 4.0

Análisis de los códigos de gobierno corporativo de 
las empresas industriales cotizadas

 ciberse-
guridad? 

Aunque la responsabilidad 
última sobre la ciberseguridad de una empresa recae 
en su consejero-delegado, resulta altamente inusual 
que esta persona tenga que dimitir como consecuen-
cia de un ataque

«… a veces es bueno admitir que uno se equivoca
Creíamos 

que estábamos tomándonosla [la ciberseguridad] en 
serio. Nuestros consultores externos nos decían que nos 
la estábamos tomando en serio. Ha quedado patente 
que no era así. Una cosa de la que estoy más convenci-
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da que cualquier otro consejero-delegado británico es 
que todos y cada uno de nosotros está subestimando la 
importancia de la ciberseguridad

FIGURA 4
LIDERAZGOS FRUSTRADOS COMO CONSECUENCIA DE LA FRAGILIDAD DIGITAL
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ciberseguridad?

CONCLUSIONES
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Un mensaje de esperanza …

TABLA 3
CÓDIGOS DE GOBIERNO CORPORATIVO IDENTIFICADOS Y ANALIZADOS

País Código de Gobierno Corporativo

Alemania
 

 

China
 

EEUU
 

 

Francia
 

 

Italia
 

 

Reino Unido
 

Rumanía
 

 

 

 

Turquía
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TABLA 4
ANÁLISIS DETALLADO DE LOS CÓDIGOS DE GOBIERNO CORPORATIVO

País Documento Entidad emisora Naturaleza Arquitectura
Marco de 
Cumplimiento

Supervisión 
del Riesgo

Cíber

Alemania
cumplir o 

Auditoría

cumplir o 
Auditoría

China
cumplir o 

Auditoría

EEUU
Auditoría

cumplir o 
Auditoría

Francia
cumplir o  

cumplir o  

Italia
cumplir o 

Control

cumplir o 

Reino 
Unido

cumplir o  

Rumanía
cumplir o 

Auditoría

cumplir o 

 

 

Autoridad Monetaria de cumplir o 

Turquía
cumplir o 

Temprana del 
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incluye sistemas de control industrial, 
tales como los sistemas de control de supervisión y de 
adquisición de datos, los sistemas de control distribuido 
y los controladores lógicos programables;

NOTAS
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